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PROPOSTA DE RESOLUCAO DO PARLAMENTO EUROPEU

sobre as implicacdes dos grandes volumes de dados nos direitos fundamentais:
privacidade, protecdo de dados, ndo discriminacéo, seguranca e aplicacéo da lei
(2016/2225(IN1))

O Parlamento Europeu,
—  Tendo em conta o artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia,

—  Tendo em conta os artigos 1.°, 7.°, 8.°, 11.°, 14.°, 21.°, 47.° e 52.° da Carta dos Direitos
Fundamentais da Unido Europeia,

—  Tendo em conta as Diretrizes para a regulamentacéo dos ficheiros informatizados de
dados pessoais, emitidas pela Assembleia-Geral das Na¢des Unidas na sua Resolugéo
45/95 de 14 de dezembro de 1990,

—  Tendo em conta o0 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecéo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento geral sobre a protecéo de dados)?®, bem como a Diretiva
2016/680 do Parlamento Europeu e do Conselho, de 27 da abril de 2016, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevencao, investigacdo, detecédo e
repressao de infracfes penais ou execucdo de sangdes penais, e a livre circulacdo desses
dados, e que revoga a Decis&o-Quadro 2008/977/JAI do Conselho?,

—  Tendo em conta a Comunicacdo da Comisséo ao Parlamento Europeu, ao Conselho, ao
Comité Econdmico e Social Europeu e ao Comité das Regides, de 6 de maio de 2015,
intitulada «Estratégia para o0 Mercado Unico Digital na Europa» (COM(2015) 0192),

—  Tendo em conta a Convencado do Conselho da Europa para a Protecdo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Caréater Pessoal, de 28 de
janeiro de 1981 (STE 108), e o seu Protocolo Adicional, de 8 de janeiro de 2001 (STE
181)%,

—  Tendo em conta a Recomendacdo CM/Rec(2010)13 do Comité de Ministros do
Conselho da Europa, de 23 de novembro de 2010, dirigida aos Estados-Membros sobre
a protecdo das pessoas relativamente ao tratamento automatizado de dados de caracter
pessoal no ambito da definicio de perfis®,

—  Tendo em conta o Parecer 7/2015 da Autoridade Europeia para a protecdo de dados, de
19 de novembro de 2015, intitulada «Meeting the challenges of big data; A call for
transparency, user control, data protection by design and accountability» (Enfrentar os
desafios dos grandes volumes de dados: um convite para a transparéncia, o controlo por

1JO L 119 de 4.5.2016, p. 1

2JO L 119 de 4.5.2016, p. 89

3 http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108

4 https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=09000016805cdd00
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parte dos utilizadores, a protecdo de dados desde a concegéo e a responsabilidade)?,

—  Tendo em conta o parecer 8/2016 da Autoridade Europeia para a Protecdo de Dados, de
23 de setembro de 2016, intitulado «Parecer da AEPD sobre a aplicacdo coerente dos
direitos fundamentais na era dos grandes volumes de dados»?,

—  Tendo em conta a declaracdo do Grupo de Trabalho do artigo 29.°, de 16 de setembro de
2014, sobre o impacto do desenvolvimento de grandes volumes de dados sobre a
protecdo das pessoas relativamente ao tratamento dos seus dados pessoais na UEZ,

—  Tendo em conta o artigo 52.° do seu Regimento,

—  Tendo em conta o relatério da Comissédo das Liberdades Civicas, da Justica e dos
Assuntos Internos (A8-0044/2017),

A. Considerando que o termo «grandes volumes de dados» se refere a recolha, analise e
acumulacdo recorrente de grandes quantidades de dados, incluindo dados pessoais, a
partir de diversas fontes, que séo objeto de um tratamento automatizado por algoritmos
informaticos e técnicas avancgadas de tratamento de dados, utilizando tanto dados
armazenados como dados transmitidos em fluxo, a fim de identificar determinadas
correlagdes, tendéncias e padrdes (analise de grandes volumes de dados);

B. Considerando que certos casos de utilizagdo de grandes volumes de dados incluem
também a preparacdo de dispositivos de inteligéncia artificial, como as redes neuronais
e 0s modelos estatisticos, a fim de prever determinados acontecimentos e
comportamentos; que os dados de preparacdo sdo, muitas vezes, de qualidade duvidosa
e ndo neutros;

C. Considerando que a evolucdo das tecnologias da comunicacao e a utilizacdo
generalizada de dispositivos eletronicos, de gadgets de monitorizacdo, de redes sociais e
as interacoes e redes na Internet, incluindo dispositivos que comunicam informacdes
sem intervencdo humana, levaram ao desenvolvimento de enormes conjuntos de dados,
em constante crescimento, que, através de analise e de técnicas avancadas de
tratamento, fornecem informac6es sem precedentes sobre 0 comportamento humano, a
vida privada e as nossas sociedades;

D. Considerando que os servicos de informacdes dos paises terceiros e dos Estados-
Membros tém recorrido cada vez mais ao tratamento e a analise de tais conjuntos de
dados, os quais ou ndo estdo cobertos por qualquer quadro juridico ou, mais
recentemente, foram objeto de legislacdo cuja compatibilidade com o direito primario e
secundario da UE é motivo de preocupacdo e continua por determinar;

E. Considerando que o aumento da intimidag&o, da violéncia contra as mulheres e da
vulnerabilidade das criancgas se verifica tambem no ambiente em linha; que a Comisséo

1 https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/
15-11-19 Big Data EN.pdf

2 https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/
16-09-23_BigData_opinion_EN.pdf

8 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp221 en.pdf
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e os Estados-Membros devem adotar todas as medidas juridicas necessarias para
combater estes fendOmenos;

Considerando que cada vez mais sociedades, empresas, organismos e agéncias,
organizagOes governamentais e ndo governamentais (bem como os setores publico e
privado em geral), lideres politicos, a sociedade civil, a comunidade académica e
cientifica e os cidaddos em geral tiram partido desses conjuntos de dados e da analise de
grandes volumes de dados para estimular a competitividade, a inovacéo, a previséo dos
mercados, as campanhas politicas, a publicidade direcionada, a investigacéo cientifica e
a elaboracdo de politicas no dominio dos transportes, da fiscalidade, dos servicos
financeiros, das «cidades inteligentes», da aplicacéo da lei, da transparéncia, da saude
publica e da resposta a catastrofes, e para influenciar as elei¢des e os resultados
politicos atraves, nomeadamente, de comunicacdes especificas;

Considerando que o mercado dos grandes volumes de dados esta a crescer a medida que
a tecnologia e o processo decisério baseado em dados sdo cada vez mais reconhecidos
como fornecedores de solugdes; que ainda ndo existe uma metodologia para efetuar uma
avaliacdo, com base em dados concretos, do impacto total dos grandes volumes de
dados, mas que ha indicacdes de que a analise dos grandes volumes de dados é
suscetivel de ter um impacto horizontal significativo, tanto no setor publico, como
privado; que a Estratégia da Comissdo para o Mercado Unico Digital na Europa
reconhece o potencial das tecnologias e dos servi¢os baseados em dados e dos grandes
volumes de dados para atuarem como catalisadores do crescimento econémico, da
inovacdo e da digitalizacdo na UE;

Considerando que a analise dos grandes volumes de dados cria valor acrescentado por
varias vias e que ha uma série de exemplos positivos que oferecem oportunidades
significativas aos cidadaos, por exemplo, nos dominios dos cuidados de salde, da luta
contra as alteracdes climaticas, da reducdo do consumo energético, da melhoria da
seguranca dos transportes e da possibilidade de criacdo de «cidades inteligentes»,
aumentando, assim, a otimizacdo e a eficiéncia das empresas e contribuindo para
melhorar as condicGes de trabalho e detetar e combater a fraude; que os grandes
volumes de dados proporcionam vantagens competitivas para 0s processos de tomada
de decisdo das empresas europeias, enquanto o setor publico pode beneficiar de uma
maior eficiéncia gracas a informagdes mais exatas sobre os diferentes niveis de
desenvolvimento socioecondmico;

Considerando que os grandes volumes de dados oferecem os potenciais acima
mencionados aos cidaddos, a comunidade académica e cientifica e aos setores publico e
privado, mas também implicam riscos significativos, nomeadamente no que diz respeito
a protecdo dos direitos fundamentais, como o direito a privacidade e a prote¢do e
seguranca dos dados, bem como a liberdade de expresséo e a ndo discriminacao, tal
como garantidos pela Carta dos Direitos Fundamentais da UE e pelo direito da Uniéo;
que as tecnicas de pseudonimizacdo e cifragem podem atenuar os riscos relacionados
com a analise de grandes volumes de dados e, por isso, desempenham um papel
importante na salvaguarda da privacidade do titular, a0 mesmo tempo que promovem a
inovagao e o crescimento econdmico; que estes elementos devem ser considerados
como parte da revisao em curso da Diretiva relativa a privacidade;
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J. Considerando que a presenca generalizada de sensores, a larga producdo de dados de
rotina e as atuais atividades de tratamento de dados nem sempre sao suficientemente
transparentes, dificultando a capacidade dos cidad&os e das autoridades para avaliarem
0s processos e a finalidade da recolha, compilacéo, analise e utilizacdo de dados
pessoais; que se observa uma diluicdo dos dados pessoais e ndo pessoais decorrente da
analise dos grandes volumes de dados, que € suscetivel de criar novos dados pessoais;

K.  Considerando que o setor dos grandes volumes de dados esté a crescer a um ritmo de 40
% ao ano, ou seja sete vezes mais rapidamente do que o mercado de TI; que a
concentracédo de grandes conjuntos de dados produzidos pelas novas tecnologias oferece
informacdes cruciais para grandes sociedades, o que implica mudancas sem precedentes
no equilibrio de poderes entre cidadéos, governos e intervenientes privados; que a
concentracdo do poder nas méos das sociedades poderia consolidar os monopolios e as
praticas abusivas e ter um efeito nocivo nos direitos dos consumidores e na
concorréncia leal no mercado; que cumpre reforcar o controlo das concentracoes de
grandes volumes de dados pelo prisma dos interesses das pessoas individuais e da
protecao dos direitos fundamentais;

L. Considerando que os grandes volumes de dados tém um enorme potencial inexplorado
enguanto motor da produtividade e como forma de proporcionar melhores produtos e
servigos aos cidadéos; sublinha, no entanto, que a utilizacdo generalizada de
dispositivos inteligentes, redes e aplicacGes Web por cidaddos, empresas e organizacfes
ndo é necessariamente uma prova da satisfagdo relativamente a oferta de produtos, mas
sim um reconhecimento geral do facto de estes servigos se terem tornado indispensaveis
para viver, comunicar e trabalhar, apesar da falta de compreenséo dos riscos que possam
implicar para os nossos direitos, seguranca e bem-estar;

M. Considerando que é necessario distinguir a quantidade de dados da qualidade dos dados,
a fim de permitir uma utilizacéo eficaz dos grandes volumes de dados (algoritmos e
outros instrumentos analiticos); que os dados e /ou os procedimentos de baixa qualidade
em que se baseiam os processos de tomada de decisao e os instrumentos analiticos
podem traduzir-se em algoritmos parciais, correlacées ilegitimas, erros, numa
subestimacéo das implicaces juridicas, sociais e éticas, no risco de utilizacdo de dados
para fins discriminatérios ou fraudulentos e na marginalizacdo do papel dos seres
humanos nestes processos, podendo resultar em processos imperfeitos de tomada de
decisdo, com um impacto nocivo nas vidas e nas oportunidades dos cidaddos, mormente
nos grupos marginalizados, bem como em consequéncias negativas para as sociedades e
as empresas;

N. Considerando que a responsabilidade relativa aos algoritmos e a transparéncia devem
implicar a aplicacdo de medidas técnicas e operacionais que garantam a transparéncia, a
ndo discriminacdo dos processos de tomada de decisdes automatizados e o calculo de
probabilidades de comportamento individual; que a transparéncia deve proporcionar aos
cidad&os informacdes fiaveis sobre a l6gica aplicada, o significado e as consequéncias
previstas; que tal deve incluir informacéo sobre os dados utilizados para a formagéo em
matéria de analise dos grandes volumes de dados e permitir as pessoas compreender e
controlar as decisfes que as afetam;

O. Considerando que a analise dos dados e os algoritmos tém um impacto cada vez maior
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na informacdo disponibilizada aos cidaddos; que essas técnicas, quando usadas
indevidamente, podem pdr em perigo os direitos fundamentais a informacéo, bem como
a liberdade dos meios de comunicagao social e o pluralismo; que a radiodifuséo de
servigo publico nos Estados-Membros se encontra diretamente associada as
necessidades de natureza democratica, social e cultural de cada sociedade, bem como a
necessidade de preservar o pluralismo nos meios de comunicacgéo social, tal como
afirmado no Protocolo relativo ao servico publico de radiodifusdo nos Estados-
Membros, anexo ao Tratado de Amesterdao (11997D/PRO/09);

P.  Considerando que a proliferacdo do tratamento e analise de dados, 0 nUmero macico de
intervenientes envolvidos na recolha, conservacdo, tratamento, armazenamento e
partilha de dados e a combinacédo de grandes conjuntos de dados que contém dados
pessoais e ndo pessoais de diversas fontes, embora oferecam oportunidades
significativas, criaram grandes incertezas para os cidadaos e para os setores publico e
privado sobre 0s requisitos especificos em matéria de cumprimento da legislacédo em
vigor da UE em matéria de protecdo de dados;

Q. Considerando que existem multiplos sistemas tradicionais ndo estruturados, contendo
grandes volumes de dados recolhidos por empresas durante muitos anos, com sistemas
de governacdo de dados pouco claros, os quais devem ser sistematicamente repostos em
conformidade;

R.  Considerando que deve ser promovida uma maior cooperacao e coeréncia entre as
varias entidades reguladoras e as autoridades de supervisao da concorréncia, da protecao
dos consumidores e da protecdo dos dados a nivel nacional e da UE, a fim de garantir
uma abordagem consistente e a compreenséo das implicagdes dos grandes volumes de
dados nos direitos fundamentais; que a criacdo e o desenvolvimento de uma camara de
compensagcéo digital* enquanto rede voluntaria dos organismos responsaveis pela
aplicacdo da lei podem contribuir para melhorar o trabalho destes e as respetivas
atividades de aplicagdo da lei, para além de ajudarem a reforcar as sinergias e a protecao
dos direitos e interesses dos cidadaos;

Consideracdes gerais

1.  Salienta que as perspetivas e as oportunidades oferecidas pelos grandes volumes de
dados s6 podem ser plenamente aproveitadas pelos cidaddos, pelos setores publico e
privado e pela comunidade académica e cientifica quando a confianca do publico nestas
tecnologias for assegurada por uma aplicacéo rigorosa dos direitos fundamentais, pelo
cumprimento da legislacdo em vigor da UE em matéria de protecdo de dados e pela
seguranca juridica para todas as partes envolvidas; salienta que o tratamento de dados
pessoais sO pode ser efetuado em conformidade com as bases juridicas previstas no
artigo 6.° do Regulamento (UE) n.° 2016/679; considera que a transparéncia e uma
informacdo adequada do publico visado sdo essenciais para reforgar a confianca do
publico e para a protecéo dos direitos individuais;

2. Sublinha que o cumprimento da legislacdo existente em matéria de protecéo de dados,

! parecer 8/2016 da Autoridade Europeia para a Protecdo de Dados, de 23 de setembro de 2016, intitulado
«Parecer da AEPD sobre a aplicagdo coerente dos direitos fundamentais na era dos grandes volumes de dados»,
p. 15.
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bem como a existéncia de normas cientificas e éticas sélidas, sdo fundamentais para
estabelecer um clima de confianca e a fiabilidade dos grandes volumes de dados; realca,
além disso, que as informacoes reveladas pela anélise de grandes volumes de dados ndo
oferece um panorama imparcial de qualquer matéria e so sao tao fiaveis quanto os dados
subjacentes permitem; salienta que uma analise preditiva baseada em grandes volumes
de dados apenas pode oferecer uma probabilidade estatistica e, por conseguinte, nem
sempre pode prever com exatiddo o comportamento individual; salienta, por
conseguinte, que normas cientificas e éticas sélidas sao vitais para a gestao da recolha
de dados e para a avaliacdo dos resultados dessa anélise;

3. Salienta que é possivel inferir informac6es sensiveis sobre pessoas a partir de dados nao
sensiveis, 0 que torna ambigua a fronteira entre dados sensiveis e ndo sensiveis;

4.  Salienta que a falta de conhecimento e compreensdo dos cidad&os relativamente a
natureza dos grandes volumes de dados possibilita a utilizagcdo ndo prevista das
informac@es pessoais; assinala que a educacao e a sensibilizacdo sobre os direitos
fundamentais sdo fundamentais na UE; insta as institui¢des da UE e os Estados-
Membros a investirem na literacia digital e na sensibilizacdo dos cidadaos, incluindo as
criancas, para os direitos digitais, a privacidade e a protecao de dados; sublinha que tal
formacéo deve incidir na compreensdo dos principios e da légica do modo como
funcionam os algoritmos e 0s processos decisorios automatizados, e como interpreta-los
de forma significativa; salienta, além disso, a necessidade de educar com vista a
promover o conhecimento sobre onde e como s&o recolhidos os fluxos de dados
(recolha de material na Internet, combinacéo de fluxos de dados com dados das redes
sociais e de dispositivos conectados, e respetiva concentragdo num novo fluxo);

Grandes volumes de dados para fins comerciais e no setor publico
Privacidade e protecdo de dados

5.  Refere que a legislacdo da Unido relativa a protecéo da vida privada e dos dados
pessoais, o direito a igualdade e a ndo discriminagdo, bem como o direito das pessoas de
receberem informacdes relativas a ldgica subjacente aos processos de tomada de
decisdes e criacdo de perfis automatizados e o direito de recurso sao aplicaveis ao
tratamento de dados, quando esse tratamento for precedido de técnicas de
pseudonimizagéo ou, em todo o caso, quando a utilizagdo de dados ndo pessoais possa
ter um impacto sobre a vida privada das pessoas ou sobre outros direitos e liberdades,
conduzindo a estigmatizacdo de grupos inteiros da populacéo;

6.  Salienta que o mercado unico digital deve assentar em redes e servicos de alta
velocidade fiaveis e de confianca que salvaguardem os direitos fundamentais do titular a
protecdo dos dados e a privacidade, promovendo, ao mesmo tempo, a inovacao e a
analise de grandes volumes de dados, a fim de criar condi¢Ges adequadas e uma
concorréncia equitativa para estimular a economia digital europeia;

7. Assinala, além disso, a possibilidade de re-identificacdo de pessoas através da
conjugacéo dos diferentes tipos de dados anonimizados; salienta que a legislagéo da
Unido relativa a protecédo da vida privada e dos dados pessoais € aplicavel ao tratamento
desses dados correlacionados apenas quando uma pessoa é efetivamente re-
identificavel;
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10.

11.

12.

Insiste em que os principios acima mencionados devem servir para enquadrar 0s
processos de tomada de decisdo dos setores publico e privado e outros intervenientes
que utilizem dados; salienta a necessidade de uma maior transparéncia e
responsabilidade relativamente aos algoritmos no que se refere ao tratamento e a analise
de dados por parte dos setores publico e privado e outros intervenientes que recorram a
analise de dados, enquanto instrumento essencial para garantir que os cidaddos sao
devidamente informados sobre o tratamento dos seus dados pessoais;

Destaca o papel fundamental que a Comissdo, o Comité Europeu para a Protecéo de
Dados, as autoridades nacionais responsaveis pela protecéo de dados e outras
autoridades de supervisdo independentes devem desempenhar no futuro, a fim de
promover a transparéncia e o devido procedimento, a segurancga juridica em geral e,
mais especificamente, normas concretas de protecao dos direitos fundamentais e
garantias associadas a utilizacdo do tratamento e analise de dados por parte dos setores
publico e privado; solicita uma colaboracdo mais estreita entre as autoridades
reguladoras de comportamento no ambiente digital, a fim de reforcar as sinergias entre
0s quadros regulamentares para 0s consumidores e as autoridades da concorréncia e da
protecdo de dados; solicita recursos financeiros e humanos adequados para tais
autoridades; reconhece, além disso, a necessidade de criar uma cdmara de compensacao
digital;

Salienta que a finalidade intrinseca dos grandes volumes de dados deveria ser a
realizacdo de correlagdes comparaveis recorrendo a menor quantidade possivel de dados
pessoais; sublinha, a este respeito, que a ciéncia, as empresas e as comunidades publicas
devem centrar-se na investigacdo e inovacdo no dominio da anonimizacao;

Reconhece que a pseudonimizacao, anonimizacao ou codificacdo dos dados pessoais
podem reduzir os riscos para os titulares de dados em questdo quando os dados pessoais
sdo utilizados por aplicacGes de grandes volumes de dados; chama ainda a atencéo para
as vantagens da pseudonimizacdo prevista pelo RGPD enguanto salvaguarda adequada;
recorda que a anonimizacgdo é um processo irreversivel, através do qual os dados
pessoais deixam de poder ser utilizados apenas para identificar ou destacar uma pessoa
singular; considera gque as obrigac6es contratuais devem assegurar que 0s dados
anonimizados ndo serdo re-identificados através do uso de correlagdes adicionais
resultantes da combinacéo de diferentes fontes de dados; exorta os setores publico e
privado e outros intervenientes envolvidos na analise de grandes volumes de dados a
reverem regularmente esses riscos tendo em conta as novas tecnologias e a
documentarem a adequacao das medidas adotadas; insta a Comissdo, 0 Comité Europeu
para a Protecdo de Dados e outras autoridades de supervisao independentes a
prepararem orientacdes sobre a anonimizacéo adequada dos dados, a fim de evitar
futuros abusos destas medidas e acompanhar as praticas;

Exorta os setores publico e privado e os outros responsaveis pelo tratamento de dados a
recorrerem aos instrumentos previstos no regulamento geral sobre a protecéo de dados,
como codigos de conduta e sistemas de certificacdo, a fim de procurar obter uma maior
certeza sobre as suas obrigacGes especificas ao abrigo da legislacdo europeia e a garantir
que as suas praticas e atividades estdo em conformidade com as normas e salvaguardas
juridicas da UE;
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13. Exorta a Comisséo e os Estados-Membros a garantirem que as tecnologias baseadas em
dados néo discriminem ou limitem o acesso a um ambiente pluralista na comunicagéo
social, e que promovam antes a liberdade e o pluralismo desses meios; salienta que a
cooperacao entre governos, instituicdes de ensino e organizacdes de comunicacéo social
desempenhara um papel central em assegurar que a educagdo para 0s meios de
comunicacdo digitais seja apoiada, a fim de capacitar os cidadaos e proteger 0s seus
direitos a informacdo e a liberdade de expresséo;

14. Considera que a publicacdo de dados pessoais pelas autoridades publicas por razdes de
interesse publico, como a prevencado da corrupgdo, dos conflitos de interesse, da fraude
fiscal e do branqueamento de capitais, € admissivel numa sociedade democratica, desde
que os dados sejam comunicados em condicGes estabelecidas por lei, que sejam
garantidas as protecGes adequadas e que a referida publicacdo seja necessaria para o
objetivo prosseguido e seja proporcional ao mesmo;

Seguranca

15. Reconhece o valor acrescentado do desenvolvimento tecnolégico, que contribuird para
melhorar a seguranca; reconhece que alguns dos riscos mais prementes relacionados
com as atividades de tratamento de dados, como as técnicas relativas aos grandes
volumes de dados (mormente no contexto da Internet das coisas), que constituem um
motivo de preocupacéo para os cidadaos, incluem as falhas de seguranca dos dados, 0
acesso nao autorizado aos dados e a vigilancia ilegal; considera que o combate a este
tipo de ameacas, sem violar os direitos fundamentais, exige uma verdadeira cooperagao
concertada entre os setores publico e privado, as autoridades responsaveis pela
aplicacdo da lei e as autoridades de supervisdo independentes; sublinha, a este respeito,
que deve ser conferida particular atencao a seguranca dos sistemas de administracédo
publica em linha, bem como as medidas juridicas adicionais, tais como a
responsabilidade pelo software;

16. Considera que a utilizagdo da criptografia de ponta a ponta devera igualmente ser
incentivada e, se necessario, mandatada, em conformidade com o principio da protecédo
de dados desde a concecdo; recomenda que, para este efeito, todos os futuros quadros
legislativos proibam especificamente os prestadores de servicos de criptografia, 0s
servicos de comunicacdes e todas as outras organizacdes (a todos os niveis da cadeia de
aprovisionamento) de autorizar ou facilitar as «fun¢des-alcapdo» («backdoors»);

17. Salienta que o0 aumento da geracao de dados e fluxos de dados significa uma maior
vulnerabilidade e novos desafios no dominio da ciberseguranca; solicita, neste contexto,
a aplicagdo do principio da «privacidade desde a concegdo e por defeito», o uso de
técnicas de anonimizacao, se necessario, e de técnicas de cifragem, bem como a
realizacéo obrigatoria de avaliacdes de impacto sobre a vida privada; salienta que estas
medidas devem ser aplicadas por todos os intervenientes envolvidos na analise dos
grandes volumes de dados nos setores publico e privado e por outros agentes que
efetuam o tratamento de dados sensiveis, como advogados, jornalistas e pessoas que
trabalham no setor da satde, de modo a garantir que os grandes volumes de dados néo
aumentam a exposic¢ao a riscos de seguranca da informacao;

18. Recorda que, em conformidade com o disposto no artigo 15.° da Diretiva 2000/31/CE,
0s Estados-Membros ndo imporé&o aos prestadores, para o fornecimento dos servicos de
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transporte, armazenagem temporaria e armazenagem em servidor, uma obrigacao geral
de vigilancia sobre as informacg6es que estes transmitam ou armazenem, ou uma
obrigagdo geral de procurar ativamente factos ou circunstancias que indiciem ilicitudes;
recorda, em particular, que o Tribunal de Justica da Unido Europeia, nos acordaos C-
360/10 e C-70/10, rejeitou medidas de «vigilancia ativa» da quase totalidade dos
utilizadores dos servicos em causa (fornecedores de acesso a Internet num caso e uma
rede social num outro caso) e precisou que é proibida toda e qualquer medida que
imponha ao prestador de servi¢os de armazenagem uma vigilancia geral;

Né&o discriminagdo

19  Salienta que, devido aos conjuntos de dados e sistemas de algoritmos utilizados nas
avaliacdes e previsdes nas varias fases do tratamento de dados, ao recrutar ou avaliar 0s
individuos ou ao determinar os novos habitos de consumo dos utilizadores de redes
sociais, 0s grandes volumes de dados podem traduzir-se ndo apenas numa violagéo dos
direitos fundamentais das pessoas, mas também num tratamento diferenciado e na
discriminacdo indireta de grupos de pessoas com caracteristicas similares,
nomeadamente no que diz respeito a equidade e a igualdade de oportunidades de acesso
a educacdo e a0 emprego;

20. Solicita a Comissdo, aos Estados-Membros e as autoridades responsaveis pela protecédo
de dados que identifiquem e adotem todas as medidas possiveis para minimizar a
discriminacdo e a parcialidade dos algoritmos e para desenvolver um quadro ético
comum so6lido para o tratamento transparente de dados pessoais e a tomada
automatizada de decisdes, que possa orientar a utilizacdo dos dados e a atual aplicacao
da legislacédo da UE;

21. Insta a Comissao, os Estados-Membros e as autoridades responsaveis pela protecdo de
dados a avaliarem especificamente a necessidade de transparéncia, ndo sé dos
algoritmos, mas também relativamente a eventuais distor¢Ges nos dados de preparacao
utilizados para fazer extrapolagfes com base em grandes volumes de dados;

22. Recomenda as empresas que realizem avaliac6es periddicas do carater representativo
dos conjuntos de dados, que verifiqguem se estes sdo afetados por distorgdes e
desenvolvam estratégias para as superar; salienta a necessidade de rever a exatiddo e
relevancia das previsdes baseadas na analise de dados, tendo presentes as preocupagdes
relativas a ética e a equidade;

Grandes volumes de dados para fins cientificos

23. Salienta que a analise de grandes volumes de dados pode ser benéfica para o
desenvolvimento cientifico e para a investigacéo; considera que o desenvolvimento e a
utilizacdo da andlise de grandes volumes de dados para fins cientificos devem decorrer
no respeito dos valores fundamentais consagrados na Carta dos Direitos Fundamentais e
em conformidade com a legislacdo relativa a protecdo de dados em vigor na UE;

24. Recorda que no ambito do RGPD, o tratamento posterior de dados pessoais para fins

estatisticos s6 pode gerar dados agregados que ndo possam voltar a ser aplicados a
pessoas;
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Grandes volumes de dados para efeitos de aplicacéo da lei
Privacidade e protecdo de dados

25. Recorda a todos os responsaveis pela aplicagdo da lei que recorrem ao tratamento e
analise de dados que a Diretiva (UE) 2016/680*: regula o tratamento de dados pessoais
efetuado pelos Estados-Membros para fins de aplicacdo da lei; exige que a recolhae o
tratamento de dados pessoais para fins de aplicacdo da lei devem ser sempre adequados
e pertinentes e ndo devem ser excessivos relativamente a finalidade especifica, explicita
e legitima para a qual sdo tratados; dispde que a finalidade e a necessidade da recolha
destes dados devem ser claramente demonstradas; prevé a proibicdo de todas as
decisbes baseadas unicamente no tratamento automatizado, incluindo a definigéo de
perfis, que produzam efeitos juridicos que prejudiquem o titular dos dados ou que o
afetem significativamente, a menos que tal seja autorizado pelo direito da Unido ou pela
legislacdo do Estado-Membro que rege o responsavel pelo tratamento, e que prevé
garantias adequadas para os direitos e liberdades do titular dos dados, pelo menos o
direito de obter intervencdo humana por parte dos responsaveis pelo tratamento; insta a
Comissdo, o Comité Europeu para a Protecdo de Dados e outras autoridades de
supervisdo independentes a apresentarem orientagdes, recomendacdes e melhores
praticas, a fim de especificar os critérios e as condicdes aplicaveis as decisdes baseadas
na defini¢do de perfis e a utilizacdo de grandes volumes de dados para fins de aplicagdo
da lei;

26. Salienta a importéncia de cumprir os requisitos da Diretiva (UE) 2016/680 no que se
refere a realizacdo de avaliacdes de impacto prévias e auditorias que tenham em conta
preocupacdes de ordem ética, a fim de avaliar o carater inclusivo, a preciséo e a
qualidade dos dados e de garantir que as pessoas visadas pelas decisdes e/ou 0s
intervenientes que participam nos processos de tomada de deciséo tenham a
possibilidade de compreender e contestar a recolha ou a anélise, os padres e as
correlagdes e evitar quaisquer efeitos prejudiciais para alguns grupos de pessoas;

27. Salienta que a confianca dos cidad&os nos servicos digitais pode ser seriamente afetada
pelas atividades governamentais de vigilancia em massa e pelo acesso ndo autorizado
das autoridades policiais a dados comerciais e a outros dados pessoais;

28. Recorda que a legislacdo que permite as autoridades publicas acederem, de modo geral,
aos contetidos das comunicac@es eletronicas deve ser considerada suscetivel de
comprometer a esséncia do direito fundamental ao respeito da vida privada, tal como
garantido pelo artigo 7.° da Carta dos Direitos Fundamentais;

29. Sublinha a necessidade de introduzir orientacfes e sistemas nos concursos publicos para
modelos, instrumentos e programas de tratamento de dados baseados em grandes
volumes de dados para fins de aplicacdo da lei, a fim de garantir que o cédigo
subjacente possa ser, e seja, controlado pelas autoridades de aplicagéo da lei antes da

! Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a protecédo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencdo, investigacao, detecdo e repressao de infragcdes penais ou de execucdo de sancdes penais, € a
livre circulacdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho (JO L 119 de 4.5.2016,
p. 89).
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aquisicdo final e possa ser verificado do ponto de vista da adequacao, correcdo e
seguranca, tendo em mente que a transparéncia e a responsabilizacdo sao limitadas por
software proprio; assinala que certos modelos de previséo policial s&o mais compativeis
com a protecédo da privacidade do que outros, por exemplo, nos casos em que sdo feitas
previsdes probabilisticas sobre locais ou eventos e ndo sobre pessoas singulares;

Seguranca

30.

Sublinha a necessidade absoluta de proteger as bases de dados policiais de falhas de
seguranca e do acesso ilegal, tendo em conta que tal constitui um motivo de
preocupacéo para os cidaddos; considera, por conseguinte, que o combate a este tipo de
riscos exige uma cooperacao eficaz e concertada entre as autoridades responsaveis pela
aplicagéo da lei, o setor privado, os governos e as autoridades independentes de
supervisdo da protecdo dos dados; insiste na necessidade de garantir uma seguranca
adequada dos dados pessoais, em conformidade com o Regulamento (UE) 2016/679 e
com a Diretiva (UE) 2016/680, e de minimizar as vulnerabilidades através de
arquiteturas de bases de dados seguras e descentralizadas;

N&o discriminacdo

31.

32.

33.

Alerta para o facto de que, tendo em conta o caréter intrusivo das decisdes e medidas
tomadas pelas autoridades responsaveis pela aplicacao da lei - incluindo através do
tratamento e da analise de dados - sobre a vida e os direitos dos cidadéos, € necessaria
extrema prudéncia para evitar a discriminacdo ilegal e evitar visar uma pessoa ou um
grupo de pessoas definido por referéncia a raga, cor, ou origem étnica ou social,
caracteristicas genéticas, lingua, religido ou crenca, opinides politicas ou outras,
riqueza, nascimento, deficiéncia, idade, género, expressdo de género, identidade de
género, orientacdo sexual, estatuto de residente, salide, pertenca a uma minoria
nacional, que é muitas vezes alvo de defini¢do de perfis étnicos ou de um policiamento
reforcado, bem como pessoas que possam ser definidas por caracteristicas
especificas;apela a uma formacéo adequada para os coletores de dados da primeira linha
e utilizadores de informacGes obtidas a partir da analise de dados;

Exorta as autoridades responsaveis pela aplicacdo da lei dos Estados-Membros, que
utilizam a anélise de dados, a garantirem os mais elevados padrbes de ética na analise
dos dados e a assegurarem uma intervencdo humana e a responsabilizacdo ao longo das
varias fases do processo de tomada de decisdo, ndo sé para avaliar a representatividade,
a precisdo e a qualidade dos dados, mas também para avaliar a adequacdo das decisdes a
tomar com base nessas informacdes;

Encarrega o seu Presidente de transmitir a presente resolucéo ao Conselho e a
Comisséo.
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